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GESTATTEN, MEIN NAME IST …

PHILIPP LEITNER



„(NOT SO OLD) GOOD DAYS“

Bildnachweis: https://www.oesterreich.gv.at/de/themen/persoenliche_dokumente_und_bestaetigungen/personalausweis/Seite.030700



„VERY OLD GOOD DAYS“

Nach wie vor gültig (!!) 

Folie 401.10.2026

Bildnachweis: https://de.wikipedia.org/wiki/Datei:%C3%96sterreichischer_F%C3%BChrerschein_1989.jpg



WAS IST EINE DIGITALE IDENTITÄT? (ALLGEMEIN)

▪ Eine digitale Identität ist die elektronisch repräsentierte Identität einer 
natürlichen oder juristischen Person, die es ermöglicht, 

− diese Person elektronisch eindeutig zu identifizieren; oder

− bestimmte, dieser Person zugeordnete Merkmale, Rechte oder 
Eigenschaften verlässlich nachzuweisen.

▪ Verschiedene Funktionen, zB:

− Anmeldung bei einem Dienst, zB Spotify

− Nachweis der Identität gegenüber einer Behörde

− Nachweis eines bestimmten Attributs (zB Alter) gegenüber Dritten

− Unterfertigung von Verträgen (Nutzung als Signatur)

Folie 501.10.2026



VERSCHIEDENE TECHNISCHE LÖSUNGEN

 

Folie 601.10.2026

WISSEN BESITZ INHÄRENZ



VERARBEITUNG PERSONENBEZOGENER DATEN

„personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche 
Person (im Folgenden „betroffene Person“) beziehen; 

als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels 
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, 
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser 
natürlichen Person sind, identifiziert werden kann;

▪ Echte Anonymität schwer zu erreichen (zB auch dynamische IP-Adressen sind personenbezogene 
Daten), zudem möglicherweise nicht von Dauer. 

▪ Pseudonymisierte Daten (zB Führerscheinnummer) sind personenbezogene Daten.

▪ Eine überschießende Datenerhebung kann leicht zu (in)direktem Personenbezug führen (zB IDs)! 

Folie 701.10.2026



GRUNDSÄTZE DER DATENVERARBEITUNG

Folie 801.10.2026

Zulässige 

Datenverarbeitung

Rechtmäßigkeit, 

Verarbeitung nach 

Treu und Glauben, 

Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Speicher-

begrenzung

Integrität und 

Vertraulichkeit



RAHMENBEDINGUNGEN FÜR DEN EINSATZ

▪ Jeder Verantwortliche braucht eine Rechtsgrundlage für die Verarbeitung (zB 
Einwilligung, Sondergesetz wie zB EGov-V). 

▪ Die Grundsätze der Datenverarbeitung sind einzuhalten. Beispiele:

− Klare Definition des Zwecks und der dafür erforderlichen Daten (Grundsatz der 
Zweckbindung und Datenminimierung). Beispiel: Nachweis des Alters.

− Die Prüfung und die (nachfolgende) Speicherung sind getrennte Verarbeitungen und 
getrennt zu rechtfertigen (Grundsatz der Rechtmäßigkeit). 

− Keine Zusammenführung von Daten mehrerer Quellen, wenn diese nicht absolut 
erforderlich ist.

− Die Sicherheit der App bzw. deren Nutzung ist sicherzustellen, zB bei Geräteverlust 
(Grundsatz der Integrität und Vertraulichkeit). 

Folie 901.10.2026



BEISPIELE 

Bist du über 18? Dann brauche ich auch deine Adresse.

▪ Ein Club prüft das Alter mittels digitalen Identitätsnachweises. Die 
verwendete App übermittelt zusätzlich Name, Wohnadresse und 
vollständiges Geburtsdatum.

▪ Für die reine Alterskontrolle verarbeitet der Club mehr Daten als 
erforderlich. 

→ Verletzung des Grundsatzes der Datenminimierung.

Nur weil ein digitaler Ausweis mehr verraten kann, darf der Empfänger 
deshalb nicht mehr verlangen.

Folie 1001.10.2026



BEISPIELE

Für den digitalen Check-in bitte den ganzen Reisepass hochladen.

▪ Ein Hotel verlangt beim Online-Check-in einen vollständigen Reisepass-
Scan und speichert ihn dauerhaft „für alle Fälle“.

▪ Durch die Verpflichtung, bestimmte Gästedaten zu erfassen und die 
Identität zu bestimmen lässt sich nicht ableiten, dass die ganze Passkopie 
hinterlegt werden darf. 

→ Verletzung des Grundsatzes der Datenminimierung

Identität prüfen bedeutet nicht automatisch: 
Ausweis kopieren und behalten.

Folie 1101.10.2026



BEISPIELE

Folie 1201.10.2026

Quelle: https://www.fr.de/panorama/urlaubern-gestohlen-hotels-in-italien-gehackt-ausweis-daten-

von-ueber-70-000-zr-93885946.html

Quelle: https://it-news-blog.com/?p=2435



BEISPIELE

Den Studierendenrabatt bestätigt und im Werbeprofil gelandet.

▪ Eine Kundin weist über ihre digitale Wallet nach, dass sie studiert. Der Händler 
verwendet diese Information anschließend für Werbeprofile und gibt sie an 
Werbepartner weiter.

▪ Mit der Freigabe für den Nachweis eines Rabatts geht nicht automatisch eine 
Erlaubnis für die Nutzung von Werbezwecken einher. Eine solche Nachnutzung 
lässt sich nicht / nur schwer rechtfertigen.

→ Verletzung des Grundsatzes der Zweckbindung

Die Freigabe eines Attributs aus der digitalen Wallet ist kein Freibrief für jede 
weitere Nutzung.

Folie 1301.10.2026



BEISPIELE

Wir kennen zwar deinen Namen nicht, dafür aber alle deine Besuche.

▪ Ein Altersprüfdienst bestätigt gegenüber mehreren Websites lediglich „18+“. Er 
verwendet dabei aber stets dieselbe Nutzerkennung und führt die Websitebesuche 
auf seiner eigenen Seite zusammen.

▪ Trotz sparsamer Einzelabfragen entsteht ein Nutzungsprofil. Auch ohne freigegebene 
Namen können die Daten personenbezogen sein.

→ Verletzung des Grundsatzes der Datenminimierung, ggf. zusätzlich 
Speicherbegrenzung (Speicherdauer Logdaten?)

Wenige offengelegte Daten bedeuten noch keine Anonymität.

Folie 1401.10.2026



FINAL REMARKS

▪ Digitale Identitäten können die Sicherheit und den Komfort des 
Identitätsnachweises steigern, dafür müssen die Datenschutzversprechen auch 
eingelöst werden:

− Weniger ist mehr: Nur diejenigen Daten sollten abgefragt und bereitgestellt werden, 
die für den konkreten Nachweis erforderlich sind.

− Zwecke begrenzen: Die Freigabe eines Nachweises erlaubt keine beliebige 
Weiterverwendung.

− Gezielt speichern: Jede Speicherung braucht einen Grund und eine angemessene 
Dauer.

− Kontrolle sichern: Daten schützen und unnötige Nutzungsprofile verhindern.

Folie 1501.10.2026



FINAL REMARKS

Folie 1601.10.2026

Muss ich wissen, wer du bist – 

oder genügt der Nachweis, dass du etwas darfst?
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