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Forschung Consulting Lehre Academy network.fair.data
Wissenschaftliche Projekte an Fachlich kompetente sowie Seminare, Vortrage und Tagungen,  Die Research Institute-Academy  network.fair.data ein Netzwerk von
der Schnittstelle von Technik, effiziente und I6sungsorientierte akademische Lehre und Kurse in (RIAC) als interdisziplinare gemeinnltzigen Organisationen und

Recht, Gesellschaft. Grund- und Beratung im Bereich Kooperation mit flihrenden Plattform fiir Wissenstransfer und social entrepreneurs, das es
datenschutzrechtliche Fragen Datenschutz, Expert*innen der Branche sowie berufliche Weiterbildung in den ermoglicht, niederschwellig und
sowie gesellschaftliche Folgen Informationssicherheit und IT- wissenschaftliche Publikationen Bereichen Technik, Recht, preiswert Zugang zu praxisrelevanten

und ethische Aspekte neuer Compliance. Verwaltung und Ethik. Informationen zum Datenschutz mit

Technologien. Blick auf NPOs zu bekommen.
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The art to find the perfect middle...

What can
be done
legally

Ethical Position?

What can be done

_ What an organisation
technically

would like to do

Source: IBM, http://www.informatica.uniroma2.it/upload/2017/1A2/IBM-%20Ethics%20for%20BD&A.pdf



http://www.informatica.uniroma2.it/upload/2017/IA2/IBM-%20Ethics%20for%20BD&A.pdf

o rch . ..
Ui |. insicie  Grund- und Menschenrechte in der digitalen Gesellschaft

* Datenschutz ist zwar das prominenteste, aber nicht das einzige Grundrecht fir die ,, digitalisierte
Gesellschaft”

* Datenschutz ist nicht Selbstzweck, sondern Voraussetzung fur
* das Funktionieren einer freien demokratischen Gesellschaft und
e die Auslibung zahlreicher anderer Grundrechte

Datenschutz ist ein Katalysator fiir alle Grund- und Menschenrechte

* Weitere relevante Grund- und Menschenrechte im digitalen Bereich:
* Wirde des Menschen
* Recht auf Achtung des Privat- und Familienlebens
* Gedanken-, Gewissens- und Religionsfreiheit
* Freiheit der MeinungsauBerung und Informationsfreiheit
* Freiheit von Kunst und Wissenschaft
* Recht auf Bildung
* Recht auf Zugang zu sozialen Leistungen
* Recht auf Nichtdiskriminierung
* Verbraucherschutz
* Rechte schutzbediirftiger Personen (Kinder, dltere Menschen, Menschen mit Behinderung, etc.)
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EU-Digital-Rechtsakte
im Uberblick
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Artificial Intelligence Act (Al Act)

Al Liability Directive (AILD)

Product Liability Directive (PLD)

Data Act (DA)

Data Governance Act (DGA)

Digital Markets Act (DMA)

Digital Services Act (DSA)

Datenschutz Grundverordnung (DSGVO)

RL 2010/40/EU zum Rahmen fur die
Einfihrung intelligenter Verkehrssysteme im
StraBenverkehr (IVS-Richtlinie)

Uberblick relevanter Rechtsakte

Network and Information Security
Directive (NIS2)

Cyber Security Act (CSA)
Cyber Resilience Act (CRA)
Interoperability Act (I1A)

elDAS Regulation on electronic
identification and trust services
(elDAS)

Critical Entities' Resilience Directive
(CER)

Implementing Act under Open
Data Directive
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2020: Europaische Datenstrategie der Europaischen Kommission
- Ankiindigung von urspriinglich 9 gemeinsamen europdischen Datenrdumen:

1. Industriedatenraum (Fertigung)

2. Datenraum fur den europaischen Griinen Deal

3. Mobilitatsdatenraum

4. Gesundheitsdatenraum (EHDS)

5. Finanzdatenraum

6. Energiedatenraum

7. Agrardatenraum

8. Datenraume fur die 6ffentliche Verwaltung

9. Kompetenzdatenraum (Bildung/Skills)

10. Kulturelles Erbe

11. Medien

12. Common European research & innovation data space
13. Tourismus

14. Europaische Sprache(n) - European Language Data Space

Quelle: SWD(2024) 21 final

Einheitliches Ziel:

- Schaffung groBer Datenpools in
diesen Sektoren

- Verbesserter Datenzugang fir
Entwicklung neuer datengestuitzter
Dienste und Anwendungen

- KOM: Common European data
spaces play a critical role in
providing a steady supply of data for
training of foundation models
(GenAl)

10


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52020DC0066
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Ziel: ,,Genuine single market for data”

— Data Spaces sind grds. (vertikale) sektorspezifische Regelungen
- Keine Legaldefinition, aber DGA ErwGr 27 and DA Art 33 (1): “common European data spaces [are] ...
purpose- or sector-specific or cross-sectoral interoperable frameworks of common standards and practices

to share or jointly process data for, inter alia, the development of new products and services, scientific
research or civil society initiatives”

Key features of a common European data space

* A secure and privacy-preserving infrastructure to pool, access, share, process and use data.

» A clear and practical structure for access to and use of data in a fair, transparent, proportionate and/non-
discriminatory manner and clear and trustworthy data governance mechanisms.

* European rules and values, in particular personal data protection, consumer protection legislation and
competition law, are fully respected.

* Data holders will have the possibility, in the data space, to grant access to or to share certain personal or
non-personal data under their control.

e Data that is made available can be reused against compensation, including remuneration, or for free.

* Participation of an open number of organisations/ individuals.

11
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Overview of the
legislative framework
for the implementation
of the European strategy Data
for data

Overview of
data actions

Governance

Act

— Data Spaces werden durch
horizontale Rechtsakte
yunterstitzt” insb.

DGA: Weiterverwendung von
Daten o6ffentlicher Stellen; Daten-
Altruismus etc.

Produkts (,,0oT“) u. verbundene Dienste;
B2C/B2B; u.a. Anforderungen an
Interoperabilitat v. Datenrdaumen (Art 33) u.

. . Data
Datenweitergabevereinbarungen Act

Quelle Grafik:
https://publications.jrc.ec.europa.eu/repository/handle/JRC129900

Implementing
Act under

. Open Data

DA: Datenzugang f. Nutzer eines vernetzten Directive

Datenraume (Data Spaces)

[D What data are [H Who holds
we talking about? such data?

Good governance of data cannot wait
[D] Data voluntarily

made available business,
by data holders individuals,
researchers

Data: a key element of Big Tech’s market power

[D] Data held by online
platforms originating
from the users (both
businesses and
individuals)

[H] Online
platforms

High quality government data for SMEs & innovation

[D] “High-value” open
government data

[H] Public sector

[H] Public sector,

[ A What policy
intervention?

[A] Make such data easier to share in a
controlled manner (technical, legal and
with organisational support);

Build trust in data sharing;
Ensure data interoperability access sectors

[A] Among other policy options;
identify appropriate data access
and data portability remedies

[A] Make such data available for re-use
free of charge

Better access to and control over data for a fair data economy

Co-generated, loT Business
data from industry

and individuals,

Big Data sources

held by business

Ensure flexible use of Big Data sources by
government for the common good. Establish
faimess in use of co-generated, loT data.
Make sure that Europeans stay in control over
their data vis-a-vis third country jurisdictions.
Examine IPR legislation for possible obstacles.


https://publications.jrc.ec.europa.eu/repository/handle/JRC129900
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Damit ein Datenraum funktioniert, ist es vereinfacht erforderlich, dass der Governance-Rahmen:

die Grundsatze, Prozesse und Praktiken enthalt, die die Flihrung, das Management und den Betrieb
innerhalb eines Datenraums leiten und regeln, um eine effektive und verantwortungsvolle Flihrung,
Kontrolle und Aufsicht zu gewahrleisten.

die Funktionalitaten definiert, die innerhalb des Datenraums verflgbar sein mussen, d.h. die Beitrage, die
seine Komponenten oder Elemente zur Effektivitat, Effizienz und Anpassungsfahigkeit des Datenraums
leisten mussen.

die Datenraumrollen definiert, d. h. die (koharenten Satze von) Rechten und Pflichten
(Verantwortlichkeiten), die es den Parteien, die diese Rollen austiben, ermoglichen, Aufgaben zu erfillen,
die diese Funktionalitaten bereitstellen.

13
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Critical mass of

Plan and resources to

committed partners start a data space pilot

First data space use case
becomes operational

Preparatory Stage

Operational

Implementation Stage

Align stakeholders on
the data space scope

Develop use cases and
identify functional
requirements

S

» Establish organisational form

A

Functional analysis and data space
design

Establish data space agreements and
policies

Data Space
Development Processes

Quelle: Data Spaces Support Centre, Blueprint v1.0

A set of essential processes the stakeholdersof a data space initiative conduct to establish and
continuously develop a data space throughoutits developmentcycle.

In the operational and scaling stages of the developmentcycle, processes such as maintenance and client engagement
happen. These (and other processes) will be added to the co-creation method at a later stage.

Stage™

Business

Use case
development
Data product
development

Data space
intermediary

Data Interoperability

Data models

Data exchange

Provenance &
traceability

Scaling Stage*

Governance

Organisational form &

governance authority

Participation

management

Data Sovereignty &

Identity & attest
manag:

Trust framework

Business and organisational Building Blocks

Legal

Regulatory compliance

Contractual framework

Data Value Creation
Enablers

Data, services and
offerings descriptions

Publication & discovery

Value added services

The development processes are
explicitly connected to both the green
and the blue building blocks. The
development processes provide the
order in which building blocks should be

used to develop a data space.
Additionally, the development processes
help explain the relationships that are
present amongst the building blocks.

14


https://dssc.eu/space/BVE/357073105/Conceptual+Model+of+Data+Spaces

1. 11, Datenverordnung/Data Act (DA)

&

Gegenstand und Ziele: Anwendungsbereich: Betroffene Institutionen / Sektoren:
Zugang zu Produktdaten und Sachlich: Privatwirtschaftlicher Sektor
verbundenen Dienstdaten fiir e Hersteller vernetzter Produkte (Ausnahmen fiir Kleinst-, Klein- und
Nutzende e Anbieter verbundener Dienste tw. mittlere Unternehmen)

Raumlich:

e in der Union in Verkehr
gebrachte vernetzte Produkte
(und damit verbundene Dienste)

Inkrafttreten: 11. Janner 2024 (grds anwendbar ab 12. September 2025)

Datenverordnung Inkraftireten
Data Act (DA)

Publikation im Amtsblatt Geltung: grds

Jan. Apr. Juli Okt. Jan. Apr. Juli Okt.
2023 (2024 2025
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Datenverordnung
/Data Act (DA)

Leitsatz/Leitmotiv:

Faire Nutzung von Daten
vernetzter Produkte /
verbundener Dienste (,,10T*)

. Begriffsbestimmungen:

Nutzer
(Art 27 12)

nimmt in Anspruch

besitzt

erbundener Dienst
(Art 2 Z 6)

essentiell fiir Funktionsweise

vernetztes Produk Dateninhaber
(Art2 7 5) (Art2 Z 13)

erlangt/geniert/erhebt / nutzt/stellt bereit

Daten
(Art2 7 1)

Datenverorndung/Data Act (DA)

16
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Datenverordnung/Data Act (DA)

* Kernpflichten (Art 3 ff):

o Produktdaten und verbundene Dienstdaten miissen fiir Nutzende einfach, sicher, unentgeltlich in einem
umfassenden, strukturierten, gangigen und maschinenlesbaren Format zuganglich sein

o Konnen Nutzende nicht unmittelbar auf Daten zugreifen besteht flir Dateninhaber eine Bereitstellungspflicht
o Beschwerderecht bei ,zustandiger/n Behorde/n“ bei vermeidlicher Verletzung des DA

* Konsequenzen bei Nichteinhaltung (Art 40):
o Sanktionsregime ist Mitgliedstaaten Uberlassen;
o DSB kann bei VerstolRen gegen Bestimmungen (iZm personenbezogenen Daten) Geldbulien verhangen;

17
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DSGVO Bezug:

Datenverordnung/Data Act (DA)

Sonstige Querverbindungen:

RO 5410
2017124 202311544

LOZS'ER1Z | nndiseic

e 36 1/ 0197170202178

 DSGVO bleibt unberihrt bzw. genielst Vorrang;

e Kapitel Il DA (Datenweitergabe) erganzt
datenschutzrechtliches Auskunfts- und
Datentibertragungsrecht; 20221206

zl:rzsuza‘

2011/83/EU - ] VL29EG

e Pflicht zur Zusammenarbeit der zustandige(n) s
Behorden mit DSB um Einklang mit 202201925
Datenschutzrecht sicherzustellen;

2004/48/EG

2015/848 2005/29/EG

023/1543
2015/847
2019790
20181725
2016943 I022/858

202001328

18
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Daten-Governance-Rechtsakt/

Data Governance Act (DGA)

AN
]

O)

Gegenstand und Ziele: Anwendungsbereich:

Sachlich:

e Offentliche Stellen

e Datenvermittlungsdienste

e datenaltruistische
Organisationen

Zugang zu geschutzten Daten
offentlicher Stellen;
Etablierung von
Datenvermittlungsdiensten +
Datenaltruismus;

Raumlich:
¢ in der Union

Inkrafttreten: 23. Juni 2022 (anwendbar seit 24. September 2023)

Daten-Governance-Rechtsakt

Inkrafttreten
Data Governance Act (DGA)
Publikation im Amtsblatt Geltung
Juli Okt. Jan. Apr. Juli Okt. Jan. Apr.

2022 2023 2024

Betroffene Institutionen / Sektoren:

Offentlicher Sektor:

Staat, Gebietskorperschaften,
Einrichtungen des offentlichen Rechts
oder Verbande, die aus einer oder
mehreren dieser Kdrperschaften oder
einer oder mehreren dieser
Einrichtungen des offentlichen Rechts
bestehen;

datenaltruistische Organisationen

Datenvermittlungsdienste

19



HS’I research
. I institute
Daten-Governance-Rechtsakt/ ‘eitsat/teitmotiv:
Data Governa nce ACt (DGA) Weiterverwendung von Daten o6ffentlicher Stellen;

Etablierung von Datenvermittlungsdiensten +
Datenaltruismus (freiwillige gemeinsame, kostenlose
Nutzung von Daten)

e Begriffsbestimmungen:

Datennutzer
(Art 272 9)

Dateninhaber

betroffene Person{en) zentrale Informationsstelle
(Art 22 7) (Art 8)

|

I

e - _— s H . "' I
Geschiiftsheziehung(en): ! Geschiiftsheziehung(en): :EI teilt Einwilligung

b LS i = - u
% Datennutzung/ '., Datennutzung/ S erlaubt Date nutzung | iibermittelt Anfragen/Antrige
" . e zur Datennutzung
s Betrotfenenrechte -. Betroftenenrechte e :
S x‘ T 4
e h

= | ¥ =
darf Zugang gewihren | « .’Q’ In der EU anerkannte i (ﬁ:‘-i‘l’entliche Stellc{n}lj hat Uibersicht iiber
L

. datenaltruistische
oder weitergeben i J Organisation ﬂ_'...-- (Art 22 17)

sind 1m Besitz von

hat rechtmiBigen Zugang zu

Datenvermittler

9 In der EU anerkannter

*._ vermittelt

e

Daten
(Art2 72 1)

Daten- Governance-Rechtsakt / Data Governance Act (DGA)




I Daten-Governance-Rechtsakt/
Data Governance Act (DGA)

* Kernregelungen:
o keine Verpflichtung fur 6ffentliche Stellen, die Weiterverwendung von Daten zu erlauben;
o keine Befreiung offentlicher Stellen von Geheimhaltungspflichten;
o Verpflichtung offentlicher Stellen zum Schutz von Daten (etwa Anonymisierung/Aggregation/etc.);

* Konsequenzen bei Nichteinhaltung :
o Sanktionsregime ist Mitgliedstaaten Uiberlassen (Art 34);
o Beschwerderecht (Art 27);
o Gerichtlicher Rechtsbehelf (Art 28);

Weitere Informationen: Europdische Kommission (EK), Data
Governance Act explained https://digital-
strategy.ec.europa.eu/en/policies/data-governance-act-explained
(aufgerufen am 02.10.2024).

21


https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained

- h
1. et Daten-Governance-Rechtsakt/

DSGVO Bezug: Data Governance Act (DGA)

 DSGVO bleibt unberiihrt bzw. genielt Vorrang; Sonstige Querverbindungen:

* DGA schafft keine RGL iSv Art 6 DSGVO; .

* EK soll Einwilligungsformular fir 2016/680

Datenaltruismus erlassen (Art 25 DGA) 2018/1725

8. Data Altruism

e Inits introductory presentation (see also slide deck), the Commission explained the potential of
data altruism, both by individuals and by companies (data philanthropy). The Commission 2018/1724
specified that data altruism is — in compliance with the GDPR — a revocable act of making

2019/1024

available data. It reserves the term “consent™ to situations of use of personal data, whereas in the 2002/58/EG

context of sharing of non-personal data, the term “permission” would be used.

22

Bildquelle: European Data Innovation Board (EDIB), Minutes 2nd meeting of
the European Data Innovation Board (EDIB), 07.02.2024.
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DA & DGA

DA DGA

D5GVO 23
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Kombinierte (integrierte)

Folgenabschatzungs-
Methodologie

o

Datenschutz-Folgenabschatzung
(DSFA)

Grundrechte-Folgenabschatzung
(GRFA)

Ethik-Folgenabschatzung (EFA)

24
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Menschenrechtsbasierter Ansatz

v' Technologie muss menschenzentriert sein
(,,Human Dignity by Design®)

v Gesellschaftlicher Dialog als Pramisse fiir ein
Gleichgewicht zwischen Sicherheit und Freiheit

v Rechtliche Rahmenwerke miissen
technologische Aspekte miteinbeziehen

v Technologie muss die Grenzen der Grund- und
Menschenrechte respektieren (,Human Dignity
by Design® und ,,Rule of Law by Design®)

AN

Compliance mit ethischen Standards

AN

Impact Assessments (Folgenabschatzungen)
sind das wichtigste Instrument im Zeitalter
dieser Entwicklungen

25



. sy Herausforderung: die hohe Zahl und Komplexitét

europaischer Gesetzesinitiativen
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https://researchinstitute.at/pionierprojekt-atlaws-gestartet/
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Fragen und Diskussion
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Vielen Dank!

Abonnieren Sie unseren Newsletter und

besuchen Sie uns unter: www.researchinstitute.at

28


http://www.researchinstitute.at/newsletter

M Rechtliche Hinweise

Dieses Dokument dient als Prasentationsunterlage, erstellt von den auf der Titelseite genannten Autorinnen.

Copyright:

Die vorliegenden (elektronischen) Unterlagen wurden von den auf der Titelseite genannten Autor*innen entwickelt. Wir dirfen Sie daher bitten, das geistige Eigentum im Sinne des Urheberrechts zu respektieren. Auch die
Vervielfaltigung der Unterlagen und Dateien, die kein veroffentlichtes Werk darstellt, ist nicht gestattet. Ohne schriftliche Genehmigung durch die Autorinnen diirfen weder die Unterlagen selbst noch einzelne

Informationen daraus reproduziert oder an Dritte weitergegeben werden.

Disclaimer:

Dieses Dokument wurde auf Basis jener Informationen erstellt, die den Autor*innen als fiir den Zweck des Dokuments relevant erschienen. Die Autor*innen Gibernehmen jedoch keine Haftung/Gewahr fir Vollstéandigkeit
und Richtigkeit der in diesem Dokument zur Verfligung gestellten Informationen. Die Angaben in diesem Dokument kénnen von dem Empfanger nicht als Zusicherung oder Garantie verstanden werden. Die in diesem

Dokument enthaltenen Informationen kénnen sich im Laufe der Zeit veridndern oder zum Ubergabezeitpunkt bereits verdndert haben. Technische Anderungen vorbehalten.
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