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Assistenzsysteme

• KI-Assistenzsysteme …
• unterstützen den Menschen bei der Verrichtung von Tätigkeiten 

• Künstliche Intelligenz zentrale Technologie (maschinelles Lernen)

• werden mit Daten trainiert, Sensorinformationen zu interpretieren und 

Schlussfolgerungen aus diesen zu ziehen

• Schlussfolgerung wird in Folge an sogenannte Aktuatoren, also KI-

Umweltschnittstellen, weitergegeben

• oft eng mit anderen digitalen Systemen (klassisch und KI-basiert) 

vernetzt, z.B. Klimasteuerung

• Beispiel
• KI-Assistenzsystem trainiert mit Fotos (Daten)

• interpretiert Kamerabilder (Sensorinput)

• erkennt Personen (Schlussfolgerung)

• entriegelt in Folge ein Türschloss (Aktuator) – oder nicht

Quelle: J. Anslinger, J. Huber, M. Haslgrübler, und A. Thaler, „Verantwortungsvolle Einbindung von KI-Assistenzsystemen am Arbeitsplatz. Ein Handbuch für Arbeitnehmende und ihre Vertretungen.“, Aug. 2022, doi: 
10.17605/OSF.IO/98B4H.

• Surround View

• Querverkehrswarnung

• Parkassistent

• Blind Spot Sensor

• Heckkollisionswarnung

• Notbremsassistent

• Verkehrszeichenerkennung

• Adaptive Cruise Control

• …

https://doi.org/10.17605/OSF.IO/98B4H


Was ist Intelligenz

• intellegere = verstehen

• noch keine einheitliche Definition

• meistens wird darunter die „Fähigkeit des Geistes 

Zusammenhänge zu verstehen und Probleme zu lösen“ 

verstanden

• oder: „menschl. Fähigkeit abstrakt und vernünftig zu 

denken und zweckvolles Handeln abzuleiten“

• oder: „ability to learn, understand and make judgements 

based on reason“



Komplexität am Beispiel des Lernens...

Lernstadien Unbewusste(s) 
Nichtwissen/ 
Inkompetenz

Bewusste(s) 
Nichtwissen/ 
Inkompetenz

Bewusste(s) 
Wissen/ 

Kompetenz

Unbewusste(s) 
Wissen/ 

Kompetenz



… künstliche Intelligenz?

• Implementieren von intelligentem Verhalten in Maschinen

• Grundlage: Daten

• Hauptsächlich Statistik

• Unterscheidung KI:

• schwache KI– Stand der Technik

• starke KI - Vision der menschl. Intelligenz

• super (ASI)

• Gebrauch:

• Assisted 

• (Augmented)

• Autonomous



KI anders

• John McCarthy: Eine künstliche Intelligenz ist eine 

„Maschine“, die ihre Umgebung wahrnimmt und 

zielorientiert intelligente Aktionen durchführt – die 

kognitive Fähigkeiten wie Lernen, Planen, logisches 

Schließen und Lösen von Aufgaben realisiert.

• Proposal for the Darthmouth Summer Research Project on Artificial 

Intelligence (1956), John McCarthy, Marvin Minsky, Claude 

Shannon, et al.

• Technologienbündel

• Symbolisch

• Machine/Deep Learning (aktueller Boom)
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Machine Learning und Künstliche Intelligenz

• Artificial Intelligence: Nachbildung 

menschlicher Intelligenz durch Maschinen

• Machine Learning: Ein Ansatz zur Erreichung 

Künstlicher Intelligenz  

• Deep Learning: Eine Technik zur 

Umsetzung von Machine Learning

Source: https://blogs.nvidia.com/blog/2016/07/29/whats-difference-artificial-intelligence-machine-learning-deep-learning-ai/



Machine 
Learning, Deep 
Learning
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„Maschinelles Lernen“ ganz einfach:
Regressionsgerade
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y = 1,1x – 0,2



There are three kinds of lies: 
Lies, Damned Lies, and Statistics
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attributed to Mark Twain
Anscombe’s quartet



Vorhersage

Maschinelles Lernen (ohne DL)

Vorgaben

Trainieren

Trainingsphase

Extraktion

von 

Merkmalen

Anwendung

aktuelle Daten

Lernmodell

Lernmodell

Extraktion

von 

Merkmalen



Generalisierbarkeit

?



Vorhersage

Maschinelles Lernen mit DL

Vorgaben

Trainieren

Trainingsphase

Neuronales

Netz

Anwendung

aktuelle Daten

Lernmodell

Lernmodell
Neuronales

Netz

Keine Vorgabe von Merkmalen!



Neuronen
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https://commons.wikimedia.org/wiki/File:Complete_neuron_cell_diagram_de.svg, https://commons.wikimedia.org/wiki/File:NeuronModel_deutsch.svg
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3 Schichten, alle Features
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https://playground.tensorflow.org/#activation=tanh&batchSize=10&dataset=spiral&regDataset=reg-
plane&learningRate=0.03&regularizationRate=0&noise=0&networkShape=4,3,2&seed=0.67469&showTestData=true&discretize=false&percTrainData=50&x=true&y=true&xTimesY=true&xSquared=true&ySquared=true&cosX=false&sinX=tr
ue&cosY=false&sinY=true&collectStats=false&problem=classification&initZero=false&hideText=false

https://playground.tensorflow.org/#activation=tanh&batchSize=10&dataset=spiral&regDataset=reg-plane&learningRate=0.03&regularizationRate=0&noise=0&networkShape=4,3,2&seed=0.67469&showTestData=true&discretize=false&percTrainData=50&x=true&y=true&xTimesY=true&xSquared=true&ySquared=true&cosX=false&sinX=true&cosY=false&sinY=true&collectStats=false&problem=classification&initZero=false&hideText=false
https://playground.tensorflow.org/#activation=tanh&batchSize=10&dataset=spiral&regDataset=reg-plane&learningRate=0.03&regularizationRate=0&noise=0&networkShape=4,3,2&seed=0.67469&showTestData=true&discretize=false&percTrainData=50&x=true&y=true&xTimesY=true&xSquared=true&ySquared=true&cosX=false&sinX=true&cosY=false&sinY=true&collectStats=false&problem=classification&initZero=false&hideText=false
https://playground.tensorflow.org/#activation=tanh&batchSize=10&dataset=spiral&regDataset=reg-plane&learningRate=0.03&regularizationRate=0&noise=0&networkShape=4,3,2&seed=0.67469&showTestData=true&discretize=false&percTrainData=50&x=true&y=true&xTimesY=true&xSquared=true&ySquared=true&cosX=false&sinX=true&cosY=false&sinY=true&collectStats=false&problem=classification&initZero=false&hideText=false


3 Schichten, Endzustand
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Komplexere Netzarchitekturen

• Aufbau in Schichten

• Interpretation als künstliches neuronales Netz

• 1990s – 2000s: CNN

• 2012 ImageNet Competition

• 2015 U-Net (10-20 Schichten)

• … 

• 100 und mehr

LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436–444.

Schicht 1: Pixels

Schicht 2: 

Kanten und einfache 

Muster

Schicht 3: 

komplexere Muster

Schicht 4: 

System lernt, wie sich 

Gesichter aus Mustern 

zusammensetzen



Beispiel Conv-Netz
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https://www.kernix.com/blog/a-toy-convolutional-neural-network-for-image-classification-with-keras_p14
Maurice Peemen via https://devblogs.nvidia.com/parallelforall/deep-learning-nutshell-core-concepts/

https://www.kernix.com/blog/a-toy-convolutional-neural-network-for-image-classification-with-keras_p14
https://devblogs.nvidia.com/parallelforall/deep-learning-nutshell-core-concepts/


Conv-Netz MNIST, Visualisierung
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https://github.com/aharley/nn_vis 

https://github.com/aharley/nn_vis


Komplexität der Netze

• Einfaches Netz

• 102 - 104 Gewichte

• Modernes Deep Net

• 104 - 1011 Gewichte

• LLM GPT3.5

• 1,75*1011 (175 Mrd) Gewichte

• Mensch

• ~1018 (1 Trillion) Synapsen
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Integrität und Stabilität
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I. J. Goodfellow, J. Shlens, and C. Szegedy, “Explaining and harnessing adversarial examples,” arXiv: 4 2.6572, 20 4.

Image result for adversarial examples

https://www.google.at/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj_6vv62Z7dAhVEPVAKHeVVC_4QjRx6BAgBEAU&url=https://blog.openai.com/adversarial-example-research/&psig=AOvVaw1viQRKVYWF30a1Fs3W9Rzo&ust=1536059549608274


Varianten

X. Yuan et al, “Adversarial Examples: Attacks and Defenses for Deep Learning,” arXiv: 7 2.07 07v , July 2018.

Eykholt et al,  

Robust Physical-World Attacks on 

Deep Learning Visual 

Classification, CVPR 2018. 



Weitere Grenzen
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Machine Learning, Deep Learning

Generative 
Systeme



Basis: Wahrscheinlichkeiten

• „Die Zeichenhäufigkeitsliste DeReChar-v-uni-030-b-l-2018-

02-28-1.0 ist entstanden im Arbeitsschwerpunkt DeReWo 

des Instituts für Deutsche Sprache, Mannheim.“

• Anzahl gezählter Zeichen: 147.148.193.692

https://www.ids-mannheim.de/fileadmin/kl/derewo/DeReChar-v-uni-030-b-l-2018-02-28-1.0.html

Buchstabe Häufigkeit

a 6,007%

b 2,148%

c 2,690%

d 4,718%

e 16,006%

f 1,832%

g 3,064%

h 4,250%

i 7,753%

j 0,298%

k 1,537%

l 3,787%

m 2,798%

n 9,661%

o 2,684%

p 1,050%

q 0,028%

r 7,738%

s 6,344%

t 6,369%

u 3,821%

v 0,919%

w 1,428%

x 0,052%

y 0,108%

z 1,238%

ß 0,171%

ä 0,549%

ö 0,270%

ü 0,684%

0,000%

2,000%

4,000%

6,000%

8,000%

10,000%

12,000%

14,000%

16,000%

18,000%

a b c d e f g h i j k l m n o p q r s t u v w x y z ß ä ö ü

Häufigkeit von Buchstaben in Deutsch, alle klein

https://www.ids-mannheim.de/direktion/kl/projekte/methoden/derewo.html
https://www.ids-mannheim.de/


Bigramme
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https://www.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/6_Transpos/BigrammeD2.html
https://kryptografie.de/kryptografie/kryptoanalyse/haeufigkeitsverteilung.htm

... in Prozent

Beispiel: Unter allen 262 = 676 Bigrammen kommt AC mit der relativen

Häufigkeit 0.27% vor.
|  .A   .B   .C   .D   .E   .F   .G   .H   .I   .J   .K   .L   .M   .N   .O   .P   .Q   .R   .S   .T   .U   .V   .W   .X   .Y .Z  

-------------------------------------------------------------------------------------------------------------------------------------

A.| 0.08 0.31 0.27 0.11 0.64 0.15 0.30 0.20 0.05 0.01 0.07 0.59 0.28 1.02 0.00 0.04 0.00 0.51 0.53 0.46 0.75 0.02 0.03 0.00 0.01 0.02

B.| 0.16 0.01 0.00 0.01 1.01 0.00 0.03 0.01 0.12 0.00 0.01 0.09 0.00 0.01 0.08 0.00 0.00 0.09 0.06 0.04 0.14 0.00 0.01 0.00 0.01 0.01

C.| 0.02 0.00 0.00 0.02 0.01 0.00 0.00 2.43 0.01 0.00 0.14 0.01 0.00 0.00 0.02 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00

D.| 0.54 0.03 0.01 0.13 2.28 0.03 0.04 0.02 0.93 0.01 0.03 0.05 0.04 0.06 0.09 0.03 0.00 0.10 0.11 0.06 0.16 0.03 0.04 0.00 0.00 0.03

E.| 0.26 0.45 0.25 0.51 0.23 0.26 0.50 0.57 1.94 0.03 0.19 0.63 0.55 4.01 0.06 0.13 0.01 4.10 1.40 0.55 0.36 0.14 0.23 0.02 0.01 0.11

F.| 0.19 0.02 0.00 0.09 0.25 0.12 0.03 0.01 0.07 0.00 0.01 0.05 0.01 0.02 0.09 0.01 0.00 0.18 0.02 0.20 0.24 0.01 0.01 0.00 0.00 0.01

G.| 0.20 0.03 0.00 0.12 1.47 0.02 0.03 0.03 0.19 0.01 0.03 0.09 0.03 0.05 0.06 0.01 0.00 0.14 0.18 0.18 0.11 0.04 0.03 0.00 0.00 0.03

H.| 0.70 0.04 0.01 0.14 1.02 0.02 0.04 0.03 0.23 0.01 0.03 0.25 0.11 0.19 0.18 0.01 0.00 0.37 0.11 0.47 0.11 0.04 0.09 0.00 0.00 0.03

I.| 0.07 0.07 0.76 0.20 1.63 0.05 0.38 0.12 0.01 0.01 0.12 0.25 0.27 1.68 0.20 0.02 0.00 0.17 0.79 0.78 0.03 0.05 0.01 0.00 0.00 0.05

J.| 0.09 0.00 0.00 0.00 0.09 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.02 0.00 0.00 0.00 0.00 0.00 0.05 0.00 0.00 0.00 0.00 0.00

K.| 0.26 0.01 0.00 0.02 0.26 0.01 0.01 0.01 0.07 0.00 0.01 0.10 0.01 0.01 0.24 0.01 0.00 0.13 0.05 0.14 0.09 0.01 0.01 0.00 0.00 0.01

L.| 0.45 0.07 0.02 0.14 0.65 0.05 0.06 0.02 0.61 0.01 0.07 0.42 0.03 0.04 0.14 0.02 0.00 0.02 0.22 0.27 0.13 0.03 0.02 0.00 0.00 0.03

M.| 0.40 0.06 0.01 0.08 0.50 0.04 0.04 0.03 0.44 0.02 0.03 0.04 0.23 0.03 0.15 0.07 0.00 0.02 0.10 0.08 0.14 0.04 0.03 0.00 0.00 0.02

N.| 0.68 0.23 0.05 1.87 1.22 0.19 0.94 0.17 0.65 0.05 0.25 0.10 0.23 0.43 0.18 0.10 0.00 0.10 0.74 0.59 0.33 0.18 0.29 0.00 0.00 0.25

O.| 0.03 0.08 0.15 0.07 0.25 0.06 0.05 0.09 0.01 0.01 0.03 0.31 0.17 0.64 0.01 0.06 0.00 0.50 0.19 0.09 0.03 0.03 0.07 0.00 0.01 0.06

P.| 0.16 0.00 0.00 0.03 0.10 0.06 0.00 0.02 0.04 0.00 0.00 0.04 0.00 0.00 0.11 0.05 0.00 0.23 0.01 0.03 0.04 0.00 0.00 0.00 0.00 0.00

Q.| 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.02 0.00 0.00 0.00 0.00 0.00

R.| 0.80 0.25 0.09 0.67 1.12 0.18 0.27 0.19 0.52 0.04 0.23 0.18 0.20 0.31 0.30 0.09 0.00 0.15 0.54 0.49 0.48 0.12 0.17 0.00 0.00 0.14

S.| 0.36 0.10 0.89 0.20 0.99 0.07 0.13 0.09 0.65 0.02 0.11 0.09 0.12 0.07 0.28 0.22 0.00 0.08 0.76 1.16 0.15 0.09 0.10 0.00 0.02 0.07

T.| 0.57 0.08 0.01 0.25 1.85 0.05 0.10 0.14 0.59 0.02 0.04 0.11 0.09 0.09 0.15 0.03 0.00 0.31 0.50 0.23 0.26 0.08 0.21 0.00 0.01 0.26

U.| 0.03 0.08 0.16 0.05 0.78 0.27 0.08 0.04 0.02 0.00 0.03 0.07 0.21 1.19 0.00 0.05 0.00 0.33 0.48 0.23 0.01 0.03 0.02 0.00 0.00 0.01

V.| 0.03 0.00 0.00 0.00 0.37 0.00 0.00 0.00 0.09 0.00 0.00 0.00 0.00 0.00 0.43 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

W.| 0.34 0.00 0.00 0.00 0.48 0.00 0.00 0.00 0.36 0.01 0.00 0.00 0.00 0.01 0.17 0.00 0.00 0.00 0.01 0.00 0.09 0.00 0.00 0.00 0.00 0.00

X.| 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00 0.00

Y.| 0.00 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.01 0.00 0.00 0.00 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00

Z.| 0.04 0.01 0.00 0.01 0.28 0.00 0.01 0.00 0.11 0.00 0.01 0.02 0.01 0.00 0.02 0.00 0.00 0.00 0.01 0.07 0.43 0.01 0.09 0.00 0.00 0.01 

https://www.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/6_Transpos/BigrammeD2.html
https://kryptografie.de/kryptografie/kryptoanalyse/haeufigkeitsverteilung.htm


Theorie … lieber nicht

30



LLM in Action

• Code Generierung mit 

AlphaCode

31

https://alphacode.deepmind.com/#layer=18,problem=13,hea
ds=11111111111



Large Language Models

Large Language Models (LLMs) 

are a subset of Deep Learning

• Large

• General-purpose

• Pre-trained (on text)

• Fine-tuned

32

Large Language Model

ML

Deep 

Learning

Generative AI 
(text, images, sound, data, …)

Deep Learning



Large Language Models

Large Language Models (LLMs) are large

• in terms of training data (PB)

• in terms of parameters (Billion)

33
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Large Language Models

Large Language Models (LLMs) are large

• in terms of training data (Billions)

• in terms of parameters (PBytes)
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Large Language Models

Large Language Models (LLMs) are pre-trained

• Initial phase of model training

• Forms foundation of language understanding

• Exposed to massive dataset from internet

• Learns syntax, grammar, and relations

• Learns to predict next word in a sentence

35

LLM

The cat sat on

the

a

it

top

…

“LLMs are not trained to reason. They’re not trying to understand science, literature, 
code, or anything else. They’re simply trained to predict the next token in the text.” 
Alireza Goudarzi, senior researcher of machine learning (ML) for GitHub Copilot

P
ro

b
a
b
ili

ty

https://github.com/whatsinfinitum


Large Language Models

Large Language Models (LLMs) are fine-tuned

• Fine-tuned for specific tasks

• Translation, Q&A, Text generation

• Supervised learning: Secret factor human 

• Examples of input and expected outputs

• Training reward models and improved via RI

36

Reinforcement Learning from human feedback

https://openai.com/research/instruction-following



LLM-drasil

37

https://github.com/Mooler0410/LLMsPracticalGuide



Allerlei
Artifizielle
Anwendungen

38



Anwendungen von (multimodalen) 
LLMs (Auszug)

• Textgenerierung

• Spracherkennung

• Zusammenfassung von Texten

• Fragebeantwortung

• Rechtliche und ethische Beratung (?)

• Textklassifizierung

• E-Mail- und Nachrichtenmanagement

• Automatisierte Programmierung und Code-Review

• Sentimentanalyse

• Bildbeschreibung und –analyse, Suche

• Transkription

• Übersetzung

• …

39

Ist auf dem Bild ein gelber Lieferwagen zu erkennen? Antworte 

nur mit ja oder nein und gib zusätzlich das Datum der Aufnahme 

an.

ChatGPT

Nein, das Datum der Aufnahme ist der 14. November 2023.



AI for Software Engineering
AI-Assisted Programming

Tools for AI-Assisted Programming

•Github Copilot
https://github.com/features/copilot

•Amazon CodeWhisperer
https://aws.amazon.com/de/codewhisperer/

•Codeium 
https://codeium.com/

•Tabnine 
https://www.tabnine.com/

•Codex / ChatGPT
https://platform.openai.com/docs/guides/code

•AskCodi 
https://www.askcodi.com/ 

40

https://github.com/features/copilot
https://codeium.com/
https://www.tabnine.com/
https://platform.openai.com/docs/guides/code
https://www.askcodi.com/


Videobearbeitung

Adobe Premiere
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https://www.reddit.com/r/ChatGPT/comments/1fip7zq/runway_releases_gen3_alpha_videotovideo/

https://www.reddit.com/r/ChatGPT/comments/1fip7zq/runway_releases_gen3_alpha_videotovideo/


43

https://suno.com/song/da6d4a83-1001-4694-8c28-648a6e8bad0a



Turing Game

44

https://www.turinggame.ai/

https://www.turinggame.ai/


Vertrauen, 
Chancen,
Risiken
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Fake or not?
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Nightmare Material
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https://www.reddit.com/r/ChatGPT/comments/1dxrdoe/omg_whats_happening/
https://www.reddit.com/r/ChatGPT/comments/1f3ibjz/here_we_go/

https://www.reddit.com/r/ChatGPT/comments/1dxrdoe/omg_whats_happening/
https://www.reddit.com/r/ChatGPT/comments/1f3ibjz/here_we_go/


VASA-1: Lebensechte audio-gesteuerte, 
sprechende Gesichter, generiert in Echtzeit

48

https://www.microsoft.com/en-us/research/project/vasa-1/



Deep Fakes…

49

https://www.truemedia.org/

https://www.truemedia.org/


… und Propaganda
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Self Made Deep Fakes

51



• Der Text wird durch nachplapperndes Verhalten ohne "tiefes Verständnis" erzeugt.

• In den Händen eines verantwortungsbewussten Nutzers kann er dennoch äußerst nützlich 

sein, aber selbst scheinbar triviale Fakten können "falsch" sein.

ChatGPT macht(e) auch Fehler - ein einfaches Beispiel



Alice im Wunderland (AiW)

• AiW: Alice hat n Brüder und sie hat auch m Schwestern. 

Wie viele Schwestern hat der Bruder von Alice?

• Ergebnisse

• Bestes Ergebnis GPT4o mit 40% Fehlern 

• Alle Modelle geben zuversichtlich falsche Antworten mit fehlerhafter 

Logik

• Ergebnissen aller Modelle kollabieren auf nahe 0% bei der 

schwierigeren Variante AIW+

• Denkaufforderung (Verwendung von mehr Token), hat minimale 

Auswirkungen auf Ergebnis

• Größere Modelle zeigen gelegentlich korrektes Denken, was darauf 

hindeutet, dass eine latente Fähigkeit nicht konsequent genutzt wird
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Alice in Wonderland: Simple Tasks Showing Complete Reasoning Breakdown in State-Of-the-Art Large Language Models, https://arxiv.org/pdf/2406.02061 ,
https://www.linkedin.com/posts/andrew-iain-jardine_llm-gpt4o-gpt4-activity-7205595128747487232-L1gC

https://arxiv.org/pdf/2406.02061
https://www.linkedin.com/posts/andrew-iain-jardine_llm-gpt4o-gpt4-activity-7205595128747487232-L1gC


ChatGPT 4-o1-preview Strawberry
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Halluzinationen und Bullshit

• In this paper, we formalize the problem and show that it 

is impossible to eliminate hallucination in LLMs.

• Nicht vermeidbar

• Nur reduzierbar

• TLDR: AI’s don’t lie or hallucinate they bullshit. 

Meaning: they don’t ‘care’ about the truth one way 

other, they just make stuff up. And that’s a problem 

because they’re programmed to appear to care about 

truthfulness, even they don’t have any real notion of what 

that is. They’ve been designed to mislead us.
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http://arxiv.org/abs/2401.11817
M. T. Hicks, J. Humphries, und J. Slater, „ChatGPT is bullshit“, Ethics Inf Technol, Bd. 26, Nr. 2, S. 38, Juni 2024, doi: 10.1007/s10676-024-
09775-5.
https://www.reddit.com/r/technology/comments/1dgkecz/chatgpt_is_bullshit_ethics_and_information

http://arxiv.org/abs/2401.11817
https://doi.org/10.1007/s10676-024-09775-5
https://doi.org/10.1007/s10676-024-09775-5
https://www.reddit.com/r/technology/comments/1dgkecz/chatgpt_is_bullshit_ethics_and_information/


Adversarial Attacks on LLMs
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[1]
A. Zou, Z. Wang, J. Z. Kolter, und M. Fredrikson, „Universal and Transferable Adversarial Attacks on Aligned Language Models“. arXiv, 27. Juli 2023. doi: 10.48550/arXiv.2307.15043.

https://doi.org/10.48550/arXiv.2307.15043


GPT-4 kann selbstständig Sicherheitslücken 
ausnutzen

• GPT Agenten arbeiten zusammen

• Für den Test erstellter Benchmark 

• Erfolgswahrscheinlichkeit von immerhin 53% bei 5 Durchläufen

• Koten 24,39 US-Dollar für einen erfolgreichen Exploit
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https://www.golem.de/news/zero-day-gpt-4-kann-selbststaendig-sicherheitsluecken-ausnutzen-2406-185875.html
https://arxiv.org/pdf/2406.01637
https://www.heise.de/news/Cybercrime-KI-generierte-Malware-in-freier-Wildbahn-gesichtet-9954308.html

https://www.golem.de/news/zero-day-gpt-4-kann-selbststaendig-sicherheitsluecken-ausnutzen-2406-185875.html
https://arxiv.org/pdf/2406.01637
https://www.heise.de/news/Cybercrime-KI-generierte-Malware-in-freier-Wildbahn-gesichtet-9954308.html


Peer Review?
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https://www.sciencedirect.com/science/article/abs/pii/S2468023024002402



Gesellschaft-
liche Umschau
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https://www.golem.de/news/wizardlm-2-microsoft-muss-unsichere-ki-zurueckziehen-2404-184478.html
https://the-decoder.de/generative-ki-verstopft-die-bewerbungsfaecher-von-recruitern/
https://vorarlberg.orf.at/stories/3254948/
https://www.derstandard.at/story/3000000217670/beschwerde-gegen-openai-wegen-halluzinationen-von-chatgpt

https://www.golem.de/news/wizardlm-2-microsoft-muss-unsichere-ki-zurueckziehen-2404-184478.html
https://the-decoder.de/generative-ki-verstopft-die-bewerbungsfaecher-von-recruitern/
https://vorarlberg.orf.at/stories/3254948/
https://www.derstandard.at/story/3000000217670/beschwerde-gegen-openai-wegen-halluzinationen-von-chatgpt
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https://www.yahoo.com/tech/tech-exec-predicts-ai-girlfriends-181938674.html

https://www.yahoo.com/tech/tech-exec-predicts-ai-girlfriends-181938674.html
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https://www.golem.de/news/chatgpt-der-salesforce-ceo-nutzt-ki-als-therapeuten-2409-189094.html
https://www.theregister.com/2024/09/24/ibm_layoffs_ai_talent/

https://www.golem.de/news/chatgpt-der-salesforce-ceo-nutzt-ki-als-therapeuten-2409-189094.html
https://www.theregister.com/2024/09/24/ibm_layoffs_ai_talent/
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https://www.derstandard.at/story/3000000218065/schallenberg-die-groesste-revolution-auf-dem-schlachtfeld-seit-dem-schiesspulver

https://www.derstandard.at/story/3000000218065/schallenberg-die-groesste-revolution-auf-dem-schlachtfeld-seit-dem-schiesspulver


Russlands Reifentrick

• Russland legt Reifen auf seine Militärflugzeuge, um 

Zielerfassungssysteme von Raketen zu verwirren, wie das 

US-Militär bestätigt hat.

• Schuyler Moore, dem Chief Technology Officer des U.S. 

Central Command, hat bei einer Diskussionsrunde über 

künstliche Intelligenz in der Kriegsführung erklärt, weshalb 

das russische Militär Reifen auf die Flügel von großen 

Flugzeugen legt. 

• Der wahre Zweck der Strategie besteht darin, die 

Bildvergleichsfunktionen präzisionsgelenkter Munition zu 

stören.
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https://www.golem.de/news/militaerflugzeuge-russlands-reifentrick-soll-zielerfassung-verwirren-2409-188978.html

https://www.golem.de/news/militaerflugzeuge-russlands-reifentrick-soll-zielerfassung-verwirren-2409-188978.html


Ausblick



Chancen, Möglichkeiten und Gefahren

• Neue Jobs
• Globales BIP +7% (laut Studie Goldman Sachs)

• KI als Assistent - oder auch Partner
• Routinetätigkeiten, neue Moleküle, you name it…

• Jobverlust
• 300 Mio. Jobs betroffen (Studie Goldman Sachs) - Sprecher, Schauspieler, im 

Management, …

• Propaganda – Deep Fakes aus Text, Bild, Ton, Video

• KI, die lügt und manipuliert
• ChatGPT told a TaskRabbit worker it was visually impaired to get help solving 

a CAPTCHA

• Belgier beging Selbstmord nach sechswöchigem Gespräch mit einer KI 

(können auch Menschen: Michelle Carter, Conrad Roy)
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https://www.goldmansachs.com/intelligence/pages/generative-ai-could-raise-global-gdp-by-7-percent.html
https://www.businessinsider.com/gpt4-openai-chatgpt-taskrabbit-tricked-solve-captcha-test-2023-3
https://www.euronews.com/next/2023/03/31/man-ends-his-life-after-an-ai-chatbot-encouraged-him-to-sacrifice-himself-to-stop-climate-

https://www.goldmansachs.com/intelligence/pages/generative-ai-could-raise-global-gdp-by-7-percent.html
https://www.businessinsider.com/gpt4-openai-chatgpt-taskrabbit-tricked-solve-captcha-test-2023-3
https://www.euronews.com/next/2023/03/31/man-ends-his-life-after-an-ai-chatbot-encouraged-him-to-sacrifice-himself-to-stop-climate-


Geschwindigkeit der Entwicklung…

Faszinierende neue Ergebnisse aus der Forschung zum maschinellen Lernen erwecken immer wieder den 
Eindruck, dass mit Hilfe von DL Probleme "magisch" gelöst werden → enormes Potenzial (zB: Werbung etc.)

350M 750M 2B

Ein Porträtfoto eines Kängurus mit orangefarbenem Kapuzenpulli und blauer Sonnenbrille, das auf dem 
Rasen vor dem Opernhaus von Sydney steht und ein Schild auf der Brust trägt, auf dem steht: Welcome 
Friends!

Pathways Autoregressive Text-to-Image-Modells (Parti)

DALL-E 320B



IQ der KI?
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https://www.maximumtruth.org/p/massive-breakthrough-in-ai-intelligence

https://www.maximumtruth.org/p/massive-breakthrough-in-ai-intelligence


Bubble?  (Goldman Sachs Update 2024)

71

https://web.archive.org/web/20240701114838/https://www.goldmansachs.com/intelligence/pages/gs-research/gen-ai-too-much-spend-too-little-benefit/report.pdf

• It's too expensive

• it doesn't solve the complex problems that 

would justify its costs

• killer app yet to emerge

• limited economic upside in next decade

https://web.archive.org/web/20240701114838/https:/www.goldmansachs.com/intelligence/pages/gs-research/gen-ai-too-much-spend-too-little-benefit/report.pdf


Zertifizierung von AI / ML

Ziele

• Statistische Leistungs- und Sicherheitsgarantien für den 
Endverbraucher 

• Steigerung der Qualität im Entwicklungsprozess

• Konformität mit dem EU AI-Gesetz, verpflichtend für 
Hochrisikoprodukte (ab 2025 ?)

Unterscheidung zwischen 3 Fällen

• Experimentelle KI, Bilderzeugung, komplexe NLP-Aufgaben -> 
vielleicht hervorragende Forschung, aber kein Zertifikat

• Geringe Qualität, Designfehler, unethisch, nicht gut dokumentiert, 
undefinierter Anwendungsbereich, ungültige Daten -> kein 
Zertifikat

• Hochwertige, vertrauenswürdige KI, industrietaugliche 
Anwendung, gut definierter Bereich, vollständig dokumentiert, 
nachgewiesene Leistung -> Zertifikat

EN 
 

 EN 

 

 

 
EUROPEAN 
COMMISSION 

 

Brussels, 21.4.2021  COM(2021) 206 final 

2021/0106 (COD) 

 

Proposal for a REGUL AT I ON OF T H E EUROPEAN PARL I AM ENT  AND OF T H E COUNCI L  

L AY I NG DOW N H ARM ONI SED RUL ES ON ART I FI CI AL  I NT EL L I GENCE 

(ART I FI CI AL  I NT EL L I GENCE ACT ) AND AM ENDI NG CERT AI N UNI ON 

L EGI SL AT I V E ACT S {SEC(2021) 167 final} - {SWD(2021) 84 final} - {SWD(2021) 85 final} 
 https://artificialintelligenceact.eu/de/ai-act-explorer/

https://artificialintelligenceact.eu/de/ai-act-explorer/
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